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1 Zielsetzung des White Papers

DocuWare Cloud ist eine mandantenfahige Cloud-L6sung fur Dokumenten-Management und
Workflow-Automation. Dieses White Paper beschreibt die technischen Leistungsmerkmale
von DocuWare Cloud und widmet sich dabei vor allem den technischen und
organisatorischen MaRnahmen, die DocuWare in den Bereichen Sicherheit (IT-Sicherheit
und Datenschutz) und Skalierbarkeit ergreift. Weitere Themen sind Support, zum Beispiel bei
einer Datenmigration, sowie Compliance und Zertifizierungen. Das White Paper richtet sich
primar an technische Mitarbeiter von Interessenten, Kunden und Vertriebspartnern sowie von
Beratungsunternehmen oder Fachmedien.
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2 Einfdhrung

DocuWare Cloud ist eine ,Software as a Service“-Losung (SaaS). DocuWare wiederum setzt
fur sein Angebot auf die Dienste von Microsoft Azure als ,Platform as a Service* (PaaS). Alle
Dokumente, Dateien und Metadaten der Kunden werden auf Azure Storage gespeichert. Die
Datenbanken werden von Azure SQL (Managed Service) gehostet.

Das vorliegende White Paper beschrankt sich auf die direkten Leistungen von DocuWare.
Microsoft beschreibt auf seiner eigenen Webprasenz die Leistungen von Microsoft Azure

sowie die zugehdrigen MalRnahmen fir IT-Sicherheit und Datenschutz, auf die DocuWare
aufsetzt.



https://azure.microsoft.com/de-de/overview/what-is-azure
https://docs.microsoft.com/de-de/azure/security/
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3 Sicherheit

Kundendaten in DocuWare Cloud sind entsprechend den allgemein anerkannten Regeln der
Technik geschitzt. Daflir sorgen die IT-Infrastruktur und die Technologien von Microsoft
Azure Security Services und von DocuWare sowie deren Ausrichtung an den aktuellen
Datenschutzrichtlinien.

3.1 IT-Sicherheit

Durch die Verschliusselung der Dokumente und der Kommunikation, ein ausgefeiltes
Rechtekonzept, Zugriffsbegrenzungen sowie Sicherheitsaudits gewéhrleistet DocuWare
Cloud die Sicherheit Ihrer Daten.

Verschlisselung der Dokumente

Alle Dokumente, die in DocuWare Cloud archiviert werden, werden automatisch mit dem
AES-Verfahren (Advanced Encryption Standard) verschlisselt. Dokumente, die von
DocuWare On-Premises-Systemen migriert werden, kénnen im Nachhinein verschlisselt
werden. AES ist ein symmetrisches Kryptoverfahren, das hochste Sicherheitsanforderungen
erfullt. Als Verschlisselungsstandard ist es zum Beispiel von der US-Regierung fur
Dokumente mit der hdchsten Geheimhaltungsstufe (Top Secret) zugelassen.

Im AES-Verfahren wird flir jedes Archiv ein asymmetrisches Schllisselpaar generiert. Der
private Schlissel wird dazu verwendet, wiederum die symmetrischen Schlissel zu
verschlusseln, die bei der Verschlisselung der Dokumente eines Archivs entstehen. Der
private Schlussel des Archivs wird dann nochmals mit einem Master Key verschlisselt.

Fir einen maximalen Schutz setzt DocuWare bei der Verschlisselung mit AES auf eine
Schlussellange von 256 Bit. Fir die Verschlisselung der symmetrischen Schlissel kommt
eine Schlissellange von 1024 Bit zum Einsatz. Dabei wird fur jedes Dokument ein neuer
symmetrischer Schliissel generiert. Dadurch kénnen selbst bei einer Kryptoanalyse keine
Muster erkannt und es kénnen somit keine Schlissel errechnet werden.

Verschlusselung der Kommunikation

Innerhalb eines von DocuWare genutzten Rechenzentrums sind alle Kundendaten tber ein
VPN (Virtual Private Network) abgesichert. Die Netzwerkinfrastruktur ist zudem virtualisiert
und das virtuelle Netzwerk nach auf3en hin abgeschottet.

Fur die Verschlisselung des Datenverkehrs zwischen den Nutzern und dem Rechenzentrum
wird das aktuelle TLS-Protokoll (Nachfolgeprotokoll von SSL) verwendet, sofern es von dem
jeweiligen genutzten Browser unterstitzt wird. TLS wird fur den gesamten Verkehr auf Basis
von HTTP (HTTPS) und TCP eingesetzt. Dabei sehen die Nutzer im Browser sofort, ob ihre
Verbindung sicher und validiert ist: Bei einer sicheren Verbindung férbt sich die URL-
Adressleiste griin (auf3er bei Google Chrome).
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Fir einen weiteren Schutz vor Angriffen von auf3en gibt es zuséatzliche Sicherheitsschichten
und -funktionen, zum Beispiel HSTS zum Schutz gegen Protokoll-Downgrade-Attacken und
Cookie Hijacking.

Authentifizierung

Fur eine sichere und komfortable Authentifizierung kdnnen Sie Single Sign-On (SSO)
verwenden, um die Anmeldedaten nur eines Accounts fur alle DocuWare-Anwendungen zu
verwenden. Dazu mussen Sie lhre Organisation mit einem Identity Provider verbinden.
DocuWare unterstitzt Microsoft Azure Active Directory und Microsoft Active Directory
Federation Services (4.0) als Identity Provider.

Mit einem Klick auf den Single-Sign-On-Button im Login-Dialog von DocuWare wird der
Benutzer zum ldentity Provider weitergeleitet. Nach der erfolgreichen Authentifizierung
erfolgt die Anmeldung in DocuWare automatisch, dabei spielt es keine Rolle, ob der
Benutzer sich tiber den DocuWare Client, DocuWare Mobile, die Desktop Apps, in der
Konfiguration oder der Administration anmeldet.

Weiterhin unterstitzt DocuWare Microsoft Active Directory Federation Services (ADFS) fur
das SSO. DocuWare nutzt dabei OpenlID Connect, daher ist die Version ADFS in Windows
Server 2016 oder héher notwendig, denn nur darin wird OpenlD Connect unterstitzt.

Dabei ist zu beachten, dass Microsoft in Azure Active Directory einige Voreinstellungen zum
Logout bei Single Sign-On trifft, und zwar zur Persistenz von Browsersitzungen und zur
Gliltigkeitsdauer von Token. Ausfihrliche Dokumentationen dazu finden Sie auf der Website
von Microsoft:

e https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/howto-
conditional-access-session-lifetime

e https://docs.microsoft.com/de-de/azure/active-directory/develop/active-directory-
configurable-token-lifetimes

Rechtekonzept

DocuWare Cloud verfigt Giber ein ausgefeiltes Rechtesystem. Grundlegend fiir die
Rechteverwaltung in DocuWare ist die Unterscheidung in funktionale Rechte und
Archivrechte.

Funktionale Rechte werden jeweils pro DocuWare-Organisation vergeben und beziehen sich
auf bestimmte Funktionen. Dazu gehdren beispielsweise:

e Benutzer verwalten

e Archive und Briefkdrbe konfigurieren
e Workflows designen

e Stempel verwenden

e Konfigurationen von DocuWare-Komponenten wie z.B. Connect to Outlook, Smart
Connect oder DocuWare Forms erstellen und bearbeiten


https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/howto-conditional-access-session-lifetime
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/howto-conditional-access-session-lifetime
https://docs.microsoft.com/de-de/azure/active-directory/develop/active-directory-configurable-token-lifetimes
https://docs.microsoft.com/de-de/azure/active-directory/develop/active-directory-configurable-token-lifetimes
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Archivrechte beziehen sich auf ein bestimmtes Archiv und die darin gespeicherten
Dokumente. Zu den Archivrechten gehoren:

e administrative Berechtigungen, zum Beispiel Rechte oder Dialoge verwalten oder
Dokumente migrieren

¢ allgemeine Berechtigungen bezliglich der Dokumente im Archiv, zum Beispiel
Dokumente ablegen, suchen, bearbeiten oder I6schen

e Overlay-Berechtigungen, zum Beispiel Dokumente stempeln, Anmerkungen und
grafische Elemente auf Dokumente aufbringen oder Anmerkungen léschen

o Indexfeld-Berechtigungen, zum Beispiel, Feldinhalte andern oder Feldeintrage
verwenden, die nicht in einer Auswahlliste vorhanden sind.

Rechte flr Benutzer und Administratoren

Fur alle Konfigurationen von DocuWare Cloud, zum Beispiel fiir Briefkorbe, Archive oder
Formulare, vergeben Sie Berechtigungen — entweder an Benutzer direkt oder tUber Rollen.
Dabei gibt es zwei verschiedene Arten von Berechtigungen: Mit dem Benutzerrecht lasst sich
das betreffende Objekt verwenden. Das Administratorrecht erlaubt es, das Objekt bzw. die
zugehdorige Konfiguration zu andern.

Zugriffsbegrenzung durch Datentrennung

DocuWare Cloud trennt strikt die Kundendaten, namlich eine DocuWare Organisation pro
Kunde, von den Systemdaten.

Die Administratoren der DocuWare Cloud-Systeme erhalten lediglich Zugriff auf die
Systemdaten, die fiir den Betrieb dringend bendétigt werden. Siehe auch Kapitel Support >
Wartung.

Die DocuWare-Administratoren der Kunden haben vollen Zugriff auf deren jeweilige
Organisationseinstellungen, nicht aber auf die Einstellungen des DocuWare-Systems.

Sicherheitsaudit

Regelmalige externe und interne Penetrationstests helfen, die Sicherheit der Systeme
immer auf dem Niveau der allgemein anerkannten Regeln der Technik zu halten. Die
Ergebnisse der Penetrationstests werden wahrend der regelmafigen Zertifizierung fir den
Standard SOC2 kritisch von den externen Auditoren hinterfragt.

AulRerdem findet tber die Azure Security Services ein detailliertes Risk Reporting statt,
sodass aufseiten von Microsoft Azure auftretende Probleme umgehend behoben werden
konnen.

Kunden kénnen innerhalb ihrer Organisation Protokollierungen auf Dokument-, Archiv und
Organisationsebene durchfiihren und diese zur leichten Auswertbarkeit im universellen CSV-
Format exportieren. So ist beispielsweise ersichtlich, wer wann welche Einstellungen
geéndert oder Dokumente abgelegt bzw. geléscht hat. Mit Protokollierungen I&sst sich
beispielsweise die Einhaltung von gesetzlichen Richtlinien belegen, zum Beispiel der
deutschen GoBD (Grundséatze zur ordnungsmaiigen Fihrung und Aufbewahrung von
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Bichern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff,
siehe unten ,Rechtlicher Hinweis flir Kunden mit Sitz in Deutschland®).

Analysen von Telemetrie-Daten

In Echtzeit-Sicherheitsanalysen von Telemetrie-Daten wird geprift, ob innerhalb der
DocuWare-Systeme im Vergleich zum Normalbetrieb ungewdéhnliche Ereignisse stattfinden.
Im Falle der Erkennung solcher Ereignisse werden entsprechende MalRBnahmen ergriffen.
Die Untersuchungen umfassen:

e Datenbank-Zugriffe (Zugriffsort und Befehlssemantik)

Fehlerrate

e Performance-Veranderungen
e Anmeldeversuche
e kritische Systemupdates

e Netzwerkverkehr

3.2 Datensicherheit und Datenschutz

DocuWare Cloud gewabhrleistet bei korrekter Konfiguration und Handhabung zuverlassig die
Sicherheit, den Schutz und die Wiederherstellungsméglichkeit der Kundendaten. Dadurch
unterstitzt es den Kunden bei seiner Compliance mit dem jeweils glltigen regionalen
Datenschutzrecht. Datenschutz durch Technikgestaltung (Privacy by design) ist fur
DocuWare seit Griindung des Unternehmens im Jahr 1988 ein maf3geblicher Grundsatz. Die
technischen und organisatorischen MalRnhahmen (TOMSs) finden Sie hier beschrieben.

Datensicherheit

Alle Dokumente, mit denen die Kunden arbeiten (Produktivdaten), werden in einem
Rechenzentrum von Microsoft Azure gespeichert (Hauptstandort). Das gilt sowohl fiir die
Dokumente in Archiven als auch jene in Briefkdrben. In diesem Rechenzentrum werden
zusatzlich zwei Kopien jedes einzelnen Dokuments gespeichert, und zwar unmittelbar
nachdem es in DocuWare gelangt ist oder verandert wird.

Um den gesamten Produktivdaten-Bestand fiir gro3e Schadensereignisse wie zum Beispiel
Erdbeben oder Flugzeugabstiirze abzusichern, werden dartber hinaus drei Kopien von
jedem Dokument in ein zweites Rechenzentrum kopiert, das sich an einem anderen Standort
in derselben Region befindet (georedundante Speicherung, GRS).

An beiden Standorten befindet sich immer die aktuelle Fassung eines jeden Dokuments.
Datenschutz

Der Betrieb der Systeme unterliegt jeweils dem regional geltenden Datenschutzrecht. Die
Daten der Kunden aus der Region EMEA werden in Rechenzentren in der Europaischen
Union (EU) gehostet. Der derzeitige Hauptstandort ist Dublin (Irland), der GRS-Standort ist


http://go.docuware.com/TOMs-EMEA?lang=de
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Amsterdam (Niederlande). Die Daten unterliegen der Datenschutz-Grundverordnung
(DSGVO) der EU.

Die Daten unserer Kunden aus der Region Nord- und Sidamerika werden in Rechenzentren
in den USA gehostet. Der derzeitige Hauptstandort befindet sich im Bundesstaat lowa, der
GRS-Standort in Virginia. Die Daten der amerikanischen Kunden unterliegen den
Datenschutzrichtlinien der USA.

Die Daten unserer Kunden aus Japan werden in Rechenzentren in Japan gehostet. Der
derzeitige Hauptstandort befindet sich in Ostjapan, der GRS-Standort liegt in Westjapan. Die
Daten der japanischen Kunden unterliegen den Datenschutzrichtlinien Japans.

Backup

Hat der Kunde versehentlich Dokumente geldscht, kdnnen diese bei Bedarf wiederhergestellt
werden. Auch wenn Dokumente félschlicherweise geandert wurden, kann eine beliebige
Vorfassung wiederhergestellt werden. In beiden Fallen gelten die unten stehenden
Einschrankungen.

Um eine Wiederherstellung zu erméglichen, werden sowohl die Datenbanken als auch die
Dokumente durch DocuWare als Backups in einem eigenen Cold Storage gesichert. Dieser
Cold Storage befindet sich in einem Microsoft-Rechenzentrum innerhalb der jeweiligen
Region, fur die EU aktuell in Amsterdam (Niederlande), fir Amerika im Staat Washington
(USA) und in Westjapan fir Japan.

Dabei wird in einem kontinuierlichen Backup von jedem Dokument eine Kopie angefertigt
und abgelegt. Dies geschieht kurz nachdem das Dokument in DocuWare gespeichert oder
verandert wurde. Beim Backup nach Dokumentveréanderung wird eine neue Kopie des
Dokuments erstellt. Diese wird zusétzlich zu bereits vorhandenen Backups des Dokuments
gespeichert. Dies gilt immer, also sowohl bei aktivierter als auch bei nicht aktivierter
Dokumentversionierung in DocuWare.

Der Cold Storage ist physikalisch vollstandig getrennt von der DocuWare-Domaéne, das
heildt, der Datenbestand ist auch gegen mdgliche Schadensereignisse in der DocuWare-
Domane geschitzt. Das Generieren der Backups im Cold Storage wird durchgangig
automatisch Uberwacht. Die Backups im Cold Storage werden mindestens ein Jahr
vorgehalten.

Durch ein manuelles Einspielen der Backup-Daten in das Produktivsystem lasst sich eine
DocuWare-Organisation in Zusammenarbeit mit dem DocuWare Support komplett
wiederherstellen. Ist das Einspielen von Backup-Daten aufgrund von Fehlbedienung
aufseiten des Kundens nétig (z.B. durch versehentliches Léschen oder Andern von
Dokumenten), wird der Support-Aufwand fir die Wiederherstellung dem Kunden in
Rechnung gestellt.

Die Wiederherstellung eines Dokuments ist nur moglich, wenn das Dokument in der Zeit
seines Backups nicht geéndert oder geléscht wurde. Das Backup eines neuen oder
geanderten Dokuments wird frihestens funf Sekunden nach dem Schreiben des Dokuments
im Archiv angestol3en.

10
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Um die richtige Datenbankversion fur die Wiederherstellung heranzuziehen, bendtigt
DocuWare vom Kunden die Auskunft, zu welchem Zeitpunkt das wiederherzustellende
Dokument noch im Archiv sichtbar war. Damit die zugehérigen Datenbankeintrage
wiederhergestellt werden kdnnen, muss der Kunde die Anfrage dazu spatestens 7 Tage
nach dem Loschen oder Andern des Dokuments an den DocuWare Support schicken.

Zusatzlich zu den Dokumenten werden im Cold Storage die Vollsicherungen fur die SQL-
Datenbanken durchgeflhrt, und zwar an Wochenenden meist zur regionalen Nachtzeit.

File Share Snapshots

Zusatzlich zum Backup der Dokumente erzeugt der Microsoft-Dienst Azure Files pro
Organisation einmal pro Woche File Share Snapshots. Diese beinhalten die Veranderungen
zum jeweiligen vorherigen Stand. Die Snapshots werden flir mindestens ein Jahr
vorgehalten.

Alle Dokumente eines Kunden sind also mehrfach an verschiedenen Speicherorten gegen
Schadensrisiken und unter Einhaltung des jeweiligen regionalen Datenschutzrechts
gesichert.

DocuWare behalt sich vor, die Standorte der Produktiv-, der GRS- und der Backupdaten zu
andern (insbesondere bei Anderung der von Microsoft Azure angebotenen Standorte) oder
um weitere zu erganzen, solange sich diese weiterhin im jeweiligen Wirtschaftsgebiet (EU
bzw. USA) befinden.

11
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4 Skalierbarkeit

Sowohl DocuWare selbst als auch Microsoft Azure im Rahmen seiner PaaS-Infrastruktur
(Platform as a Service) bieten umfangreiche Methoden und Technologien zur Skalierbarkeit.

Skalierbarkeit je Kunde

DocuWare Cloud unterstitzt Teams verschiedenster Art und Grol3e. Es kann flexibel in
Bezug auf Speichervolumen und Anzahl von Anwenderlizenzen an die jeweilige
UnternehmensgrofRe und an das Dokumentaufkommen angepasst werden.

Wenn bestimmte Speichergrenzen erreicht oder tiberschritten werden, versendet DocuWare
automatisch E-Mail-Benachrichtigungen an den Organisationsadministrator und den ADP-
Kontakt. Dies gilt jeweils fiir das Erreichen oder Uberschreiten von 85%, 90%, 95%, 99%,
100% des Speicherlimits.

e Bei Erreichen oder Uberschreiten von 85% des Speicherlimits gehen diese
Benachrichtigungen bei einem indirekten Kunden an dessen ADP-Kontakt, bei einem
direkten Kunden an dessen Organisationsadministrator.

e Bei Erreichen oder Uberschreiten von 90%, 95%, 99% und 100% des Speicherlimits
gehen die Benachrichtigungen bei einem indirekten Kunden an dessen
Organisationsadministrator und dessen ADP-Kontakt, bei einem direkten Kunden nur
an dessen Organisationsadministrator.

Die Benachrichtigungen werden versandt, wenn das verbleibende Speichervolumen fir
weniger als 100 Tage bestehen bleibt. Der Berechnung liegt das Ablageverhalten der letzten
30 Tage zugrunde.

Skalierung des Cloud-Systems

Das DocuWare Cloud System wird automatisch skaliert je nach Anzahl der Nutzer, Anzahl der Anfragen
dieser Nutzer und der sich daraus ergebenden Last auf das System. In den Zeitfenstern, in denen
besonders viele Nutzer gleichzeitig mit DocuWare arbeiten, werden automatisch weitere Server
gestartet, um damit die hdhere Last abzufangen. Da es sich bei DocuWare Cloud um eine sogenannte
Public Cloud handelt, findet die Skalierung pro System statt und nicht pro Kundenorganisation.

12
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5 Integrierbarkeit

Um maximalen Nutzen aus Dokumenten-Management und Workflow-Automation zu
erzielen, lasst sich DocuWare Cloud mit nahezu jeder anderen Unternehmensanwendung
verbinden. Dies funktioniert unabhangig davon, ob diese Anwendung als On-Premises-
System betrieben wird oder auch cloudbasiert ist. Mehr Informationen dazu erhalten Sie im
DocuWare White Paper Integration.

13
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6 System-Support mit 24/7-Erreichbarkeit

Monitoring

Im Datencenter bei Microsoft Azure findet ein standiges automatisches Monitoring aller
Vorgéange statt. Auffallige Vorkommnisse werden automatisch an den System-Support von
DocuWare berichtet. Zu dem Monitoring gehoren:

e konstante Performance-Kontrollen
¢ regelméaRige komplette Tests der DocuWare-Grundfunktionen

e statistische Erhebungen zum Nutzungsverhalten durch Kunden, zum Beispiel dazu,
wie viele Aktionen durch Kunden in einem bestimmten Zeitfenster ausgefihrt werden
(z.B. Dokumentsuche und -ablage, Login), um Performance-Verbesserungen zu
ermoglichen

Bei UnregelmalRigkeiten greift der System-Support von DocuWare mit 24/7-Erreichbarkeit
unverzuglich ein.

Hotfixes und Upgrade

Ein- bis zweimal pro Jahr wird die jeweils neue DocuWare-Version in die Kunden-
Organisationen eingespielt. Dafur wird die entsprechende Organisation offline geschaltet,
das Upgrade ausgefuhrt und die Organisation anschlielRend mit der neuen DocuWare-
Version wieder online geschaltet.

DocuWare informiert die Kunden vier Wochen im Voraus uber die geplante Aktualisierung.
Im Fehlerfall wird die Organisation mit der vorherigen DocuWare-Version wieder online
gestellt, sodass keine langeren Ausfallzeiten entstehen.

Die lokal installierten Komponenten (Desktop Apps) sollten Kunden stets auf dem neuesten
Stand halten. Entsprechende Updates kdnnen problemlos von den Anwendern selbst
ausgefihrt werden, sofern sie zur lokalen Installation von Software berechtigt sind.
Andernfalls kann der IT-Administrator das Update mithilfe einer Software-Management-
Ldsung als unbeaufsichtigte Installation (Silent Install) durchftihren.

Wartung

Fur bestimmte Wartungstatigkeiten sind volle oder umfangreiche Administrationsrechte an
den DocuWare Cloud-Systemen notwendig. Um auch hierbei eine Datensicherheit zu
gewabhrleisten, die den allgemein anerkannten Regeln der Technik entspricht, unterliegen
Zugriffe durch Wartungsadministratoren der Protokollierung.

14
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Darlber hinaus greifen die folgenden Sicherheitsmechanismen:
e Alle Zugriffe auf DocuWare Cloud-Systeme erfolgen per RDP-Sitzung.

e Um eine RDP-Sitzung starten zu kdnnen, muss sich ein Administrator tber definierte,
besonders geschiitzte IP-Adressen in ein VPN einwéhlen, das Uber Zertifikate
abgesichert ist und nur den Administratoren zur Verfligung steht.

e Jeder Administrator von DocuWare Cloud hat seine eigene Kennung. So kann immer
nachvollzogen werden, wer sich an welchem System angemeldet hat.

e Alle Administratoren sind geschult und wurden insbesondere auf einen héchst
sensiblen, geschiitzten Umgang mit Daten wie Zertifikaten und Passwoértern
hingewiesen.

15



@ DocuWare White Paper DocuWare Cloud

7 Datenltbergabe bei Vertragsende

Kundendaten gehdren dem Kunden — immer

Sollte ein Kunde sich zur Beendigung des Vertragsverhaltnisses entschliel3en, unterstitzt
DocuWare ihn auf Wunsch dabei, seine Dokumente vom DocuWare Cloud System
herunterzuladen und/oder in ein anderes System zu migrieren. Daflr gibt es zwei
Mdglichkeiten:

1. Kleinere Mengen an Dokumenten, die nicht zeitnah oder gar nicht mehr bearbeitet
werden muassen, kénnen mit DocuWare Request in Form von Stand-alone-Archiven
exportiert und genutzt werden. Diese Option ist auf maximal 50.000 Dokumente oder 10
GB Speichervolumen begrenzt.

2. BeigroRBeren Datenmengen und vielen Dokumenten, die in aktuelle Prozesse
eingebunden sind, helfen die Spezialisten von DocuWare Professional Services. Deren
kostenpflichtige Dienstleistungen haben folgende Vorteile:

e Nach Absprache mit dem Kunden erfolgt der Zugriff auf die Dokumente direkt im
Datencenter und so, dass grof3e Datenmengen in kiirzester Zeit iibergeben werden.

o Lebende sowie in aktuelle Prozesse eingebundene Dokumente werden zeitnah in die
Prozesse eines neuen Systems migriert und damit Unterbrechungen der
Arbeitsablaufe minimiert.

o Es werden speziell auf die Arbeitsablaufe und die verwendeten Dokumenttypen des
Kunden zugeschnittene Losungen entwickelt.

Im Anschluss an die Beendigung des Vertragsverhaltnisses werden alle Kundendaten
innerhalb des DocuWare Cloud-Systems sowie alle Backup-Daten sicher und unwiderruflich
geldscht: nach 60 bis 90 Tagen am Hauptstandort und am GRS-Standort, im folgenden
Quartal dann im Cold Storage.

Ein Wiederherstellen der Daten ist ab diesem Zeitpunkt nicht mehr maoglich.
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8 Compliance und Rechtliches

Zertifizierungen und Compliance von DocuWare und DocuWare Cloud

GoBD DSGVO ISO 9001
DIN EN ISO/IEC 27001 GeBuV SOC 2, Typ |

Und viele mehr.

Die Zertifizierungen, die sich auf eine Software-Version beziehen, werden nicht fur jede neue
Version durchgefiihrt, aber in regelmaligen Abstanden erneuert. Erfahren Sie mehr tber die
Zertifizierungen von DocuWare.

Zertifizierungen von Microsoft Azure

Microsoft ist Vorreiter der Cloud-Branche bei der Festlegung und konsistenten Einhaltung
klarer Anforderungen an Sicherheit und Datenschutz. Azure hélt eine Vielzahl internationaler
und branchenspezifischer Compliance-Standards ein, beispielsweise die Datenschutz-
Grundverordnung (DSGVO), ISO 27001, HIPAA, FedRAMP, SOC 1 und SOC 2 sowie
landerspezifische Standards wie Australia IRAP, UK G-Cloud und Singapore MTCS. In
Audits durch Drittanbieter — zum Beispiel durch das British Standards Institute — wird
Uberpruft, ob Azure die von diesen Standards geforderten strengen Sicherheitskontrollen
einhalt. Weitere Informationen zu den Zertifizierungen von Microsoft Azure.

Rechtlicher Hinweis fir Kunden in Deutschland

Fur Unternehmen mit Sitz in Deutschland gilt die deutsche Abgabenordnung (AO): Soweit
mit der Nutzung von DocuWare elektronische Bucher und sonst erforderliche elektronische
Aufzeichnungen oder Teile davon aul3erhalb des Geltungsbereiches der AO geflihrt und
aufbewahrt werden, bedarf dies gemaf § 146 Abs. 2a AO einer Bewilligung durch die
zustandige Finanzbehdrde.

Eine unverbindliche Formulierungshilfe fur einen entsprechenden Antrag ist hier verfugbar.
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